Sakerhetsmanual for opinionsbildare

Bakgrund

Det har ar pa vag att hianda

Det finns krafter som tycks goéra allt i sin makt for att tysta kritiska roster och for att censurera och
manipulera det fria asikts- och nyhetsflédet. Dessa krafter verkar nu 6ka sina aktiviteter.

Alla som ar verksamma som debattérer pa natet och/eller i sociala media I6per risk att drabbas.

Det hdr har hant

Dessa krafter har redan bl.a. via s.k. svarmattacker lyckats tillfalligt tysta eller helt stanga ner saval
grupper som enskilda profiler i sociala media.

Man har via andra aktiviteter lyckats tvinga svenska internetleverantérer och webbhotell att stanga ner
bloggar och webbplatser.
Aktivistiska grupperingar

Dessa krafter verkar ofta vara organiserade i form av aktivistiska grupperingar pa sociala media och
deras framsta verktyg tycks vara massanmalningar mot féreteelser som inte faller dem i smaken.

Dessutom tycks de ibland anvanda tvivelaktiga metoder fér att tvinga svenska internetleverantérer och
webbhotell att stdnga ner fér dem misshagliga bloggar och webbplatser.

Facebookgruppen "#jagarhar" ar det mest kanda och just nu mest aktuella exemplet pa en sadan
aktivistgrupp. Det ursprungliga syftet med gruppen var att motverka nathat. Nu tycks dock syftet ha
andrats till att istallet handla om att tysta kritiska roster.

Att stoppa nathat ar naturligtvis bra, men det ar ett problem nar en viss grupp anser sig:
- Ha tolkningsforetrade pa vad som utgér nathat.

- Ha ratt att bortse fran det s.k. "goda hatet”.

- Ha ratt att agera saval som polisstyrka som domare som skarprattare.

Syftet med den har manualen

Att informera om de censurrisker som finns.

Att informera om lampliga metoder for att minska dessa risker.

Bas for opinionsbildning

Med bas menas det primara stalle dar en opinionsbildare skriver sina inlagg och debattartiklar och
varifrdn de sedan delas vidare till sociala media som t.ex. Facebooksidor och Facebookgrupper.

Denna bas blir da ocksa ett slags arkiv éver alla de inlagg som har gjorts.

Sociala media som bas

Du kan forlora alit

Du riskerar att nar som helst bli frantagen allt det du byggt upp pa din sida eller i din grupp. For alltid,
eller for en viss tidsperiod.

Du ar helt rattslos

Kanske far du bara ett meddelande om att ett visst straff har utmatts mot dig. Du ar helt rattslés och far
normalt ingen mojlighet att forsvara dig.

Ver 1.0 - SF - September 2017 - Sidan 1 av 3



Sakerhetsmanual for opinionsbildare

Webbplats som bas
Med en egen webbplats 6kar sdkerheten. Risken for s.k. svarmattacker och massanmalningar bortfaller
da i stort sett helt.

Genom att kdpa webbhotelltjanster fran ett icke svenskt foretag, baserat utanfor Sverige och som har
sina servrar utanfoér Sverige minskas riskerna ytterligare. Det blir da i princip omgjligt fér en svensk
aktivistgrupp att utdva utpressning i syfte att tvinga leverantéren att stdnga ner webbplatsen.

Webbplatsen kan sedan utformas enligt egna 6nskemal. En traditionell hemsida, bloggfunktioner
och/eller annan funktionalitet.

Egen doman

Med en egen doman, d.v.s. ett eget unikt namn pa natet, 6kar sakerheten ytterligare.

Den svenska toppdoménen .se innebar dock viss risk att en svensk aktivistgrupp kan utdva utpressning
i syfte att stdnga ner domanen och darigenom webbplatsen.

Genom att anvanda den internationella toppdomanen .com férsvinner denna risk i stort sett helt.

Aven har galler att det &r sakrare att registrera domanen hos ett icke svenskt foretag, baserat utanfér
Sverige och som har sina servrar utanfor Sverige. Detta foretag, en s.k. domanregistrar kan oftast ocksa
tilhandahalla 6vriga webbhotelltjanster.

Whois - Publik eller hemlig

Med "Whois” menas obligatorisk offentliga information om vem/vilka som ligger bakom en viss doman.

Genom att anvanda den internationella toppdoméanen .com gar det att halla denna information hemlig
genom att kdpa s.k. "nominee services” fran registrarféretaget. Det innebar att endast registraren kanner
till whoisinformation, och denna lamnas bara ut mot domstolsorder efter en eventuell rattslig process.

Doméaner och underdoméaner

Detta ar inte egna domaner, utan bara underdomaner till ndgon annans doman:
DittNamn.wordpress.com
DittNamn.blogg.se

Detta ar egna domaner
DittNamn.com
DittNamn.se

Varje opinionsbildare bor ha sin egen doman/webbplats

Att registrera en egen .com doman ar enkelt och billigt. Kostnaden hos de flesta registrarféretag ligger
under 100 SEK per ar. Vil man inte anvanda domanen skarpt direkt gar det hos de flesta
registrarforetag bra att halla den parkerad fér senare aktivering.

Att driva sin egen webbplats ar heller inte vare sig svart eller dyrt. Fér den som helt saknar kunskaper
finns det gott om saval féretag som privatpersoner som kan ge den ndédvandiga supporten for att
komma igang.

www.europeregistry.com

Det finns mangder av registrarféretag och webbhotell. Europeregistry ar ett exempel som jag sjalv har
god erfarenhet av.

Verksamheten drivs av: Instra Corporation Pty Ltd., Melbourne, Australien
Man kan vaélja pa servrar i: Melbourne, Singapore, London, Phoenix, Salt lake city
Registrerade nominees: Private Ranger Ltd., Auckland, Nya Zeeland
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Flodesexempel

Den har skissen visare hur delningar ar tanka att flyta fran din bas till sociala media (i detta exempel
Facebook).

Din Webbplats

Delningar

v

Din Facebooksida Andras Facebooksidor Facebookgrupper

Speciella delningsgrupper

Med en delningsgrupp menas en grupp vars enda funktion skall vara att samla ihop inlagg och artiklar
fran olika kallor och ge anvandare mdjlighet att dela dessa vidare.

Daremot skall kommentarsfunktionen vara avslagen for alla inlagg. Genom detta kan alltsa inga
tvivelaktiga kommentarer 6verhuvudtaget komma in i gruppen och risken for att den skall bli avstangd
via massanmalningar minskar alltsa i betydande omfattning.

Debatten och kommentarerna kan istallet floda vidare i ndsta steg av processen, d.v.s. pa alla de sidor
och i alla de grupper dit inlaggen delats vidare.

Att satta upp en sadan grupp ar enkelt och det krédver mycket lite jobb att administrera den. Det enda
man egentligen bdr vara noga med ar att filtrera inlaggen sa att de uppfyller gruppens policy, d.v.s. att
en administratér maste godkanna varje enskilt inlagg innan det publiceras.

Tanken med detta ar alltsd att skapa mangder av vagar for information att ta, d.v.s. gora det mycket
svarare att sla ut for den som har sadana avsikter. D.v.s. i princip samma tankegangar som ligger bakom
hela strukturen till Internet (Arpanet).

Emailregister och nyhetsbrev

Forsok fa dina lasare att registrera sina emailadresser for t.ex. nyhetsbrev. Genom detta bygger du upp
ett Iasarregister genom vilket du kan na dina lasare med regelbunden information.

Det finns en mangd billiga, eller t.o.m. gratis, tjanster som du enkelt kan koppla upp till din webbplats.
Las mera pa t.ex. www.emailtooltester.com/en

Sammanfattning

- Du I6per en risk att utsattas for censurforsok.

- Anvand INTE sociala media som bas for din opinionsbildning.

- Registrera din egen .com doman.

- Anvand hemlig Whois om du vill vara anonym.

- Starta din egen webbplats.

- For registrering och webbhotelltjanster, jobba bara med ICKE svenska foretag som ar
baserade UTANFOR Sverige och som har sina servrar UTANFOR Sverige.
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